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Terveydenhuollon puhelinpalveluun soittavan
henkilon tunnistaminen asioitaessa
tekoalyavustajan kanssa

Taustaa

Terveydenhuollossa valtaosa yhteydenotoista on perinteisesti tehty soittamalla
puhelinpalveluun. Digitaalisten asiointipalveluiden yleistyttya puhelumaarat ovat hieman
laskeneet, mutta ne ovat edelleen merkittavid. Uudet kielimallipohjaiset tekoalyavustajat
mahdollistavat digipalveluita vastaavat itsepalvelut puhelinpalveluissa. Terveydenhuollossa
huomataan viimeistdan uusien palveluiden arviointi- ja kayttddnottovaiheissa asiakastietolain
8 §:n vaatimus asiakastietojen kasittelyyn osallistuvien luotettavasta tunnistamisesta.

Kasittelemme tassa oppaassa erilaisten puhelinpalveluun soveltuvien tunnistamistapojen
vahvuuksia ja heikkouksia kaytettavyyden, tietoturvan ja regulaation nakokulmasta.
Keskitymme tassa oppaassa asiakastietolain vaatimukseen, vaikka tunnistamistarve voi
liittya laajempaankin lainsaadantokehykseen.

Puhelinpalveluissa tehdaan toistaiseksi enemman yhteydenottoja kuin digipalveluissa.
Digipalvelulaki ei koske puhelinpalveluita, joten digipalveluiden kayttamien automaatioiden ja
rajapintojen hyddyntaminen puhelinpalvelussa tekoalyavustajan kanssa on houkutteleva
vaihtoehto. Lahitulevaisuudessa todennakdisesti selvida ovatko puhelinpalveluiden
tekoalyavustajia koskevat vaatimukset kuitenkaan digipalveluiden vaatimuksia kevyempia,

kun kyseessa on kaytanndssa samojen taustajarjestelmien avulla tuotettu sahkdinen
itsepalvelu.

Tavallisimmat tunnistamiskeinot puhelinpalvelussa
Puhelinpalveluun soittavan henkilon tavallisimpia tunnistamiskeinoja ovat:
1. Turvakysymykset.
2. Ennalta jaettu salaisuus (koodi).
3. Puhelinverkon ilmoittama puhelinnumero.
4. Soittajan aani.
5. Vahva sahkoinen tunnistaminen.

6. Muun tunnistusratkaisun (&lypuhelinsovellus) hyédyntaminen.


https://www.finlex.fi/fi/lainsaadanto/2023/703#part_1__chp_2__sec_8
https://www.finlex.fi/fi/lainsaadanto/2023/703#part_1__chp_2__sec_8
https://www.finlex.fi/fi/lainsaadanto/2019/306#chp_1__sec_2
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Turvakysymykset

Henkilolta kysytaan yhta tai useampaa riittdvan salaista tietoa hanen tunnistamiseksensa.
Tietojen pitaa olla henkildn itsensa ja tunnistavan organisaation tiedossa.

Edut:

== Soveltuu natiivisti puhelun aikana kysyttavaksi.
== lakkaalle vaestélle usein helpoin vaihtoehto.

Haasteet:

— Hyvan yhteisen salaisuuden Idytaminen on usein haastavaa tai mahdotonta.

— Saako salaisuutta, esimerkiksi potilastietoa, kasitella tunnistamistarkoituksessa, kun
kaikkia kasittelyyn osallistuvia ei viela ole tunnistettu?

— Ei mahdollista toisen henkildn puolesta asiointia.

Henkilotunnuksesta turvakysymyksena

Perinteisesti Suomessa on totuttu kysymaan henkildtunnusta, vaikka sita ei ole alunperin
tarkoitettu henkildn tunnistamiseen vaan henkilon yksildimiseen. Yksildimistarkoitus
edellyttaa, etta henkilétunnus on pysyva. Henkildtunnusta myds kasitellaan hyvin monessa
eri asiointiyhteydessa, joten henkilétunnus ei pysy salaisena. Pelkan henkildtunnuksen tai
henkilétunnuksen ja nimen yhdistelman kysyminen tunnistamistarkoituksessa on kielletty
tietosuojalain 29.5 §:ssa 1.1.2024 alkaen, koska henkil6tunnusta on yksildimistarkoituksen
lisdksi kaytetty tunnistamiseen, jonka johdosta henkilétunnusten avulla on tehty paljon
identiteettivarkauksia. HE 62/2023 mukaan puhelinasioinnissa tapahtuva tunnistaminen tulisi
rakentaa siten, etta tunnistettavalta henkildlta kysyttaisiin henkildtunnuksen lisaksi muitakin
tunnistetietoja, kuten asiakasnumeroa tai muita asiakassuhteelle tyypillisia lisatietoja, jotka
eivat olisi helposti kaikkien saatavilla. Esimerkiksi kotikunta- tai osoitetietoa ei voitaisi pitaa
riittdvina lisatietoina henkildn varman ja luotettavan tunnistamisen kannalta.



https://www.finlex.fi/fi/lainsaadanto/2018/1050#chp_5__sec_29
https://www.finlex.fi/fi/hallituksen-esitykset/2023/62
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Ennalta jaettu salaisuus

Ennalta jaettu salaisuus voi olla esimerkiksi ajanvaraustunnus tai ajanvarusluvan yhteydessa
toimitettu salaisuus (koodi). Tekodlyavustaja voi helposti kysya tata salaisuutta tai sen voi
syottaa ennalta puhelinpalvelun IVR-valikossa. Koodin voi toimittaa esimerkiksi kirjeella tai
tekstiviestilla, jolloin se on kirje- ja viestintasalaisuuden suojaama. Koodi voi myds olla
kertakayttdinen tai rajattu ajallisesti. Vaarantuneen koodin voi myos vaihtaa tai mitatdida
tarvittaessa, vaikka se olisi pidempaan voimassa.

Edut:

== Soveltuu natiivisti puhelun aikana kysyttavaksi.
== Ei liity laadukkaan turvakysymyksen maarittamiseen liittyvaé haastetta.

Haasteet:

— Salaisuuden toimitustavan hinta.

— Salaisuuden toimitustavan hitaus.

— Pitaa olla toimitettuna ennen asiointia.

— Ei mahdollista toisen henkilon puolesta asiointia.
— Kaytettavyys varauksin.

Puhelinverkon ilmoittama puhelinnumero

Puhelinpalveluun soittavalla henkil6lla on yleensa numeronnayttd paalla. Puhelinverkon
ilmoittaman puhelinnumeron voi yhdistaa taustarekisterissa olevaan henkilén ilmoittamaan
puhelinnumeroon. Tietoturvan nakdkulmasta puhelinverkon ilmoittama puhelinnumero ei ole
kovinkaan luotettava, koska puhelinverkko mahdollistaa ilmoitettavan puhelinnumeron
maarittdmisen. Tama on puhelinverkon ominaisuus, mutta valitettavasti se johtaa siihen,
ettei verkon ilmoittamaan puhelinnumeroon voi luottaa (spoofaus).

Edut:

== Soveltuu natiivisti puhelun aikana kerattavaksi.
== Ei vaadi interaktiota.

Haasteet:

— Puhelinnumero voi olla salainen.

— Kyseessa ei ole tietoturvallinen tapa tunnistaa soittajaa.

— Taustarekisterissa sama puhelinnumero voi olla useammalla ihmisella, esimerkiksi
henkil6lla itsellaan ja tdman lapsella.


https://traficom.fi/fi/huijauspuhelut-tunnista-huijaus-ja-toimi-oikein
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Soittajan aani

Puhelinpalveluissa on maailmanlaajuisesti kaytetty myds puhelinpalveluun soittavan
henkildn aanta taman tunnistamiseksi. EU-alueella tietosuoja-asetus (GDPR) asettaa
kuitenkin tiettyja rajoitteita biometrisen tiedon kasittelylle. Tietosuojavaltuutetun toimiston
mukaan henkildllisyyden vahvistamisessa on noudatettava tietojen minimoinnin periaatetta,
eika henkildllisyyden vahvistamista varten lahtdkohtaisesti saa keratd enempaa tietoja kuin
rekisterinpitajalld on jo hallussaan. Tasta johtuen danitiedon kerddminen pelkkaa
tunnistautumistarkoitusta varten voi olla laillisuusnakdkulmasta haastavaa. Tietoturvaan
liittyvd uusi ongelma on se, etta isot kielimallit ovat erittain kyvykkaita avustamaan ns.
deepfake hydkkayksissa ja adnen kloonaaminen onkin nykyaan triviaalia.

Edut:

== Soveltuu natiivisti puhelun aikana keréattavaksi.
== Ei vaadi interaktiota.

Haasteet:
— Saako biometrisen aanitiedon kerata tunnistamistarkoitusta varten.

— Biometrisen aanitiedon pitaa olla kerattyna etukateen.
— Ei kovin tietoturvallinen tunnistamistapa deepfakejen yleistyttya.


https://tietosuoja.fi/oikeus-saada-tutustua-tietoihin
https://tietosuoja.fi/oikeus-saada-tutustua-tietoihin
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Vahva sahkoinen tunnistaminen

Vahva sahkdinen tunnistaminen on etana tapahtuvan henkildllisyyden varmentamisen
kultainen standardi Suomessa. Toisen puolesta asiointi Suomi.fi-valtuuksien avulla edellyttda
vahvan sahkoisen tunnistamisen kayttéa. Osalle ihmisista vahvan sdhkdisen tunnistamisen
ja digipalveluiden kaytté on kuitenkin haastavaa. Mikaan tunnistautumismenetelma ei
kuitenkaan takaa 100 % onnistumista. Carecode Oylla on usean vuoden kokemus
puhelinpalveluiden vahvasta sahkdisesta tunnistamisesta ja tyypillinen onnistumis-%
vaihtelee sektorista ja demografiasta riippuen 60—-85 % valilla. Suosittelemme mallia, jossa
kaikki tunnistautumiskykyiset pyritdan tunnistamaan vahvasti ja tarjotaan muille
asiakasryhmille nopea paasy asioimaan ihmisen kanssa.

Vahvaa sahkoista tunnistautumista voi kayttaa puhelinpalvelun kanssa muutamalla eri
tavalla. Tyypillisin on puhelun aikana tekstiviestitse toimitettava linkki, jonka kautta paasee
tunnistautumaan. On my0s ratkaisuja, joissa tunnistautuminen tehdaan ennen
puhelinpalveluun soittamista. Naissa haasteena on se, etta puhelinpalveluun soittavan pitaa
tietda tunnistautumisen tarve etukateen, eika tunnistautumista voi tehda tarvittaessa puhelun
aikana. Esimerkiksi Verohallinto ja Kela tarjoavat tallaisen etukateisen tunnistautumisen
mahdollisuutta.

Tekstiviesti on nykyaan luotettava, nopea ja varmatoiminen tapa lahettaa
tunnistautumispyynté puhelinpalveluun soittavalle henkildlle. Traficomin maarays vaatii
teleoperaattoreita estamaan toisen organisaation nimissa (lahettajatunnuksella) lahetettavat
tekstiviestit SMS rajapinnoissaan ja tama vaatimus estaa perinteisia tietojenkalasteluviesteja
tehokkaasti.

Edut:

== Luotettavin tapa tunnistaa puhelinpalveluun soittava henkild.

=k= Mahdollistaa regulaation puolesta kaikki eri kayttéskenaariot.

== Kansalaisille tuttu ja laajasti kéytdssé oleva tunnistautumistapa.

== Mahdollistaa puolesta asioinnin Suomi.fi-valtuuksien avulla.

== Tayttda automatisoidun HTAN tunnistamisvaatimuksen (HE_199/2026).

Haasteet:

— Kaytettavyys varauksin.
— Hinta verrattuna rajakustannuksettomiin vaihtoehtoihin.


https://www.finlex.fi/fi/lainsaadanto/2009/617#chp_1__sec_2
https://www.is.fi/taloussanomat/art-2000012294054.html
https://www.vero.fi/tietoa-verohallinnosta/yhteystiedot-ja-asiointi/soita/nain-tunnistaudut-puhelinpalveluun-omaverossa/
https://www.kela.fi/ajankohtaista/kelan-puhelinpalveluun-voi-tunnistautua-tai-jattaa-soittopyynnon-omakelassa
https://www.finlex.fi/fi/viranomaiset/maarayskokoelmat/traficom-viestinta/2025/51227
https://www.eduskunta.fi/asiat-ja-aanestykset/valtiopaivaasiat/asiakirjat/edktunnus/EDK-2026-AK-47438#:~:text=tulee%20potilaan%20tunnistamisen%20perustua%20vahvaan%20s%C3%A4hk%C3%B6iseen%20tunnistamiseen
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Muun tunnistusratkaisun (alypuhelinsovellus) hyodyntaminen

Vahvalle sahkaoiselle tunnistamiselle on myds kilpailevia sahkdisia tunnistautumisratkaisuja.
Naita on esimerkiksi organisaation oma alypuhelinsovellus ja MobilePay. Naissa henkilon
pitda tyypillisesti asentaa etukateen sovellus ja tunnistautua sovellukseen sen kayttddnoton
yhteydessa. Organisaation omaan sovellukseen pohjautuva tunnistautuminen ei toimi
puhelun aikana, jos puhelinpalveluun soittava henkild ei ole asentanut tunnistautumiseen
kaytettavaa sovellusta etukateen. Julkisella sektorilla on tukipalvelulain nojalla velvollisuus
kavttaa Suomi.fi-tunnistusta, mika vahentdd oman tunnistautumissovelluksen mielekkyytta
julkisella sektorilla.

Edut:

== Omassa sovelluksessa on organisaation oma brandi.
== Parhaimmillaan kéytosté ei aiheudu rajakustannuksia.
== Tunnistautumispyyntd voidaan lahettaa suoraan tunnistussovellukseen.

Haasteet:

— Ei ole tunnistamislaissa tarkoitettua vahvaa sahkdista tunnistamista.

— Ei mahdollista Suomi.fi-valtuuksien hyddyntamista.

— Sovelluksen pitaa olla asennettuna tunnistautumishetkella.

— Luvitukseen liittyy ajoittain teknisia ongelmia (permissions), jos sovellusta kaytetaan
harvakseltaan.

Lopuksi

Ylla esitetyt vaihtoehdot havainnollistavat sen, etta puhelinpalveluun soittavan henkilon
tunnistamisen voi tehda monella tapaa. Kaytanndssa nain onkin pakko tehda, koska yhdella
tavalla ei koskaan pysty mahdollistamaan asiointia kaikille. Carecode Oyn Tunnistaja
mahdollistaa puhelinpalveluun soittavan henkilén vahvan sdhkdisen tunnistamisen
Suomi.fi-tunnistuksen tai yksityisen tunnistuspalvelun avulla. Tunnistajaa voi tdman lisaksi
kayttaa myds organisaation omaa autentikaattorin tai MobilePayn kanssa. Viimeisena
tunnistautumiskeinona puhelinpalveluun soittavalle kannattaa paasaantdisesti tarjota
turvakysymyksia. Soittaja voidaan aina ohjata keskustelemaan ihmisen kanssa, jos
turvakysymyksia ei voi syysta tai toisesta hyddyntaa tekoalyavustajan kanssa.


https://vippsmobilepay.com/fi-FI/login
https://www.finlex.fi/fi/lainsaadanto/2016/571#chp_2__sec_5
https://www.finlex.fi/fi/lainsaadanto/2016/571#chp_2__sec_5
https://carecode.fi/
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